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Begriffsbestimmungen

Im gesamten Dokument kénnen folgende Begriffe vorkommen:

Verwendeter Begriff oder
verwendetes Akronym

Definition

GETS Global Enterprise Technology & Solutions (ADPs Technik / IT)
GSO Global Security Organization (ADPs globale
Sicherheitsorganisation)
CAB Change Advisory Board
DRP Disaster Recovery Plan (Notfallplan)
CIRC GSO’s Critical Incident Response Center
SIEM Security Information and Event Management
IDS Intrusion Detection System
DNS Domain Name System
NTP Network Time Protocol
SOC Service Organization Controls
TPSI Trusted Platform Security Infrastructure
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Uberblick

ADP betreibt ein férmliches Informationssicherheitsprogramm, das administrative, technische und
physische SchutzmalBnahmen enthalt, um die Sicherheit, Vertraulichkeit und Integritdat von
Kundeninformationen zu schiitzen. Dieses Programm ist sinnvoll konzipiert, um (i) die Sicherheit und
Vertraulichkeit von Kundeninformationen zu schiitzen, (ii) Schutz vor jeglichen Gefahren im Hinblick
auf die Sicherheit oder Integritét der Informationen sowie (iii) Schutz vor unautorisiertem Zugriff auf
Informationen oder deren Nutzung zu gewahrleisten.

Dieses Dokument enthalt einen Uberblick iilber ADPs MaRnahmen und Vorgehensweisen zur
Gewabhrleistung der Informationssicherheit, die ab dem Freigabedatum gultig sind und fiir die ADP sich
Anderungen vorbehalt. Diese Anforderungen und Vorgehensweisen sind vereinbar mit den ISO/IEC
27001:2013 Informationssicherheits-standards. ADP untersucht seine Sicherheitsrichtlinien und -
standards regelmafig. Unser Ziel ist es sicherzustellen, dass das Sicherheitsprogramm effektiv und
effizient arbeitet, um all die Informationen, die unsere Kunden und deren Angestellte uns anvertraut
haben, zu schitzen.
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Informationssicherheitsrichtlinien

Unabhangigkeit der Informationssicherheitsfunktion

ADP setzt einen Chief Security Officer ein, der die Global Security Organization (GSO) von ADP
Uberwacht und dem Chefsyndikus (Legal und Compliance), anstatt dem Chief Information Officer
berichtet, was der GSO die notwendige Unabhéangigkeit von der IT gewahrt. Die GSO ist ein
geschéftsbereichsibergreifendes, zusammengefiihrtes Sicherheitsteam, das eine multidisziplinéare
Vorgehensweise in den Bereichen der Cyber- und Informationssicherheit und Compliance, der
operativen Risikosteuerung, dem Kundensicherheitsmanagement, dem Arbeitnehmerschutz und der
betrieblichen Resilienz verfolgt. Das Senior Management der GSO, unter unserem Chief Security
Officer, ist fur die Verwaltung von Sicherheitsrichtlinien, Sicherheitsmafinahmen und -vorgaben
verantwortlich.

Formale Definition einer Informationssicherheitsrichtlinie

ADP hat formale Informationssicherheitsrichtlinien, welche die Vorgehensweise bei der Verwaltung der
Informationssicherheit darlegt, entwickelt und dokumentiert. Die spezifischen Bereiche, die von dieser
Richtlinie abgedeckt werden, enthalten unter anderem:

e Sicherheitsmanagementrichtlinie — Beschreibt die Verantwortungsbereiche der GSO und des
Chief Security Officers (CSO) einschlief3lich der Informationssicherheitsverantwortlichkeiten und
-kontrollen des Einstellungsprozesses unter dem Aspekt der Sicherheit.

e Globale Datenschutzrichtlinie — Thematisiert Erhebung, Zugriff, Richtigkeit und Offenlegung
von personlichen Daten sowie die Datenschutzerklarung fur Kunden.

e Richtlinie zur zulassigen Nutzung fur elektronische Kommunikation und Datenschutz —
Beschreibt die zulassige Benutzung, verschiedener elektronischer Kommunikationswege,
Verschlisselung und Schliisselmanagement.

¢ Informationsverarbeitungsrichtlinie — Stellt Anforderungen fir die Klassifizierung von
Informationen von ADP zur Verfiigung und schafft Schutzkontrollen.

e Physische Sicherheitsrichtlinie — Definiert die Sicherheitsanforderungen von ADPs
Einrichtungen und im Weiteren, die unserer Mitarbeiter und Besucher, die dort tatig sind.
o Verwaltungsrichtlinie fir Sicherheitsoperationen — Nennt Mindestregelungen fiir die

Anwendung von Systempatches, die effektive Behandlung der Bedrohung durch Malware und
sorgt fur Backups und Befugniskontrollen bei Datenbanken.

e Sicherheitsiiberwachungsrichtlinie — Nennt Schutzvorkehrungen fir Intrusion Detection
Systems (IDS), Aufzeichnungen und flr Data Loss Prevention (DLP).

e Untersuchungs- und Stdrfallverwaltungsrichtlinie — Definiert Standards fur Reaktionen auf
Incidents, elektronische Beweissicherung, Arbeitnehmerschutz und Zugang zu den
gespeicherten elektronischen Informationen der Mitarbeiter.

e Zugangs- und Authentifizierungsrichtlinie — Beschreibt Anforderungen fir Authentifizierung
(z.B. User-ID und Passwort), Remote-Zugriff und kabellosen Zugriff.

e Netzwerksicherheitsrichtlinie — Sicherheitsarchitektur von Routern, Firewalls, AD, DNS, E-
Mail-Servern, DMZ, Cloud Services, Netzwerk-Geraten, Web Proxy und geswitchte
Netzwerktechnologie.

e Richtlinie fir globale Risiken durch Dritte und M & A - Definiert die
Mindestsicherheitskontrollen fiir die Verpflichtung Dritter, um ADP bei der Erreichung seiner
Geschéftsziele zu unterstutzen.

e Anwendungsverwaltungsrichtlinie — Legt geeignete Sicherheitskontrollen in jeder Phase des
Entwicklungszyklus des Systems fest.

e Richtlinie zur betrieblichen Resilienz — Regelt den Schutz, die Integritdt und den Erhalt von
ADP durch die Festlegung der Mindestanforderungen, um Business-Resilienz-Programme zu
dokumentieren, zu implementieren, zu unterhalten und kontinuierlich zu verbessern.
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e Zusammengefuhrte Verwaltungsrichtlinie fur Sicherheitsrisiken — Identifizierung,
Uberwachung, Reaktion, Analyse, Steuerung und neue Unternehmensinitiativen.
Die Richtlinien werden im ADP-Intranet verdffentlicht und sind fur alle Mitarbeiter und Auftragnehmer
innerhalb des ADP-Netzwerks zuganglich.

Bewertung der Informationssicherheitsrichtlinie

ADP uberpriift seine Informationssicherheitsrichtlinien mindestens einmal im Jahr oder immer dann,
wenn wesentliche Anderungen die Funktion von ADPs Informationssystemen beeintrachtigen.
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Organisation der Informationssicherheit

Funktionen und Verantwortlichkeiten in der Informationssicherheit

Die GSO besteht aus bereichsibergreifenden Sicherheitsteams, die eine multidisziplinare
Vorgehensweise fir die Einhaltung von Cyber- und Informationssicherheitsstandards, operative
Risikosteuerung, Kundensicherheitsmanagement, Arbeithehmerschutz und betrieblichen Resilienz,
unterstiitzen. Funktionen und Verantwortlichkeiten wurden formal fiir alle Mitglieder der GSO definiert.
Die GSO ist mit dem Design, der Implementierung und der Kontrolle unseres
Informationssicherheitsprogramms, das auf Unternehmensrichtlinien beruht, beauftragt. Die Aktivitaten
der GSO werden vom Executive-Security-Komitee Uberwacht. Zu dessen Mitgliedern zahlen: ADPs
Chief Security Officer, Chief Executive Officer, Chief Financial Officer, Chief Strategy Officer, Chief
Human Resources Officer und der General Counsel.

Richtlinie fir mobile Computernutzung und Telearbeit

ADP fordert, dass alle vertraulichen Informationen auf mobilen Geréten verschlisselt sein missen,
damit es durch Diebstahl oder Verlust eines Rechners zu keinem Datenverlust kommt.
Fortgeschrittener End-Point-Schutz und Zwei-Faktor-Authentifizierung via VPN wird ebenfalls benétigt,
um remote auf die Firmennetzwerke zugreifen zu kénnen. Alle Remote-Gerate mussen durch ein
Passwort geschitzt werden. Die Mitarbeiter von ADP sind verpflichtet, verlorene oder gestohlene
Computer unverziglich mittels des Security Incident Reporting Process zu melden.

Als Bedingung flir die Beschaftigung bei ADP missen alle Mitarbeiter und Auftragnehmer die
Nutzungsbedingungen fur elektronische Kommunikation, die Datenschutzrichtlinie sowie andere
relevante Richtlinien einhalten.
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Sicherheit des Personalwesens

Hintergrundiberprifungen

In Ubereinstimmung mit geltenden gesetzlichen Bestimmungen der individuellen Rechtsprechung fiihrt
ADP geeignete Hintergrundiberpriifungen entsprechend der Aufgaben und Verantwortlichkeiten seiner
Mitarbeiter, Auftragsnehmer und Dritter durch. Diese Uberpriifungen bestétigen die Eignung des
Kandidaten, mit Kundeninformationen umzugehen bevor die Person eingesetzt oder angestellt wird.

Hintergrunduberprifungen kdnnen die folgenden Komponenten beinhalten:

e Prifung der Identitat / der Arbeitserlaubnis

e Beruflicher Werdegang

e Bildungshistorie und berufliche Qalifikationen

o Vorstrafen (falls rechtmaflig befugt bzw. gesetzlich zuldssig und abhéngig von den lokalen
Landervorgaben)

Vertraulichkeitsvereinbarungen mit Mitarbeitern und Auftragsnehmern

Die in den Arbeitsvertragen von ADP und in seinen Vertragen mit Auftragnehmern enthaltenen
Bedingungen enthalten eine Reihe von Verpflichtungen und Verantwortungen in Bezug auf die
Kundeninformationen, zu denen die Vertragsparteien Zugang haben werden. Alle Mitarbeiter und
Auftragsnehmer von ADP sind an die Verschwiegenheitspflichten gebunden.

Trainingsprogramm fur Informationssicherheit

Alle Mitarbeiter sind verpflichtet, ein Informationssicherheitstraining als Teil ihres Onboardings zu
absolvieren. Zusatzlich bietet ADP ein jahrliches Sicherheitstraining an, um Mitarbeiter an ihre
Verantwortlichkeiten bei der Erfillung taglicher Aufgaben zu sensibilisieren.

Verantwortlichkeiten von Mitarbeitern und Disziplinarverfahren

ADP hat eine Sicherheitspolitik veroffentlicht, die alle Mitarbeiter befolgen missen. Versté3e gegen die
Sicherheitsrichtlinien kénnen zur Widerrufung von Zugangsprivilegien und/oder Disziplinarmaf3nahmen
bis hin zur Beendigung der Beratungsvertrage oder des Arbeitsverhéltnisses fuhren.

Beendigung der beruflichen Tatigkeit

Verantwortlichkeiten bei der Beendigung des Arbeitsverhaltnisses wurden formal dokumentiert und
umfassen mindestens:

e Alle Geréate und Daten von ADP, die sich im Besitz des jeweiligen Mitarbeiters befinden, miissen
zurlickgegeben werden, ganz gleich auf welchem Medium sie aufbewahrt werden.

e Entzug der Zugangsrechte zu ADPs Einrichtungen, Informationen/Daten und Systemen.

e Passworténderung fiir weiter genutzte gemeinsame Benutzerkonten (sofern zutreffend).

e Falls mdglich Wissensstransfer.
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Geratemanagement

Zulassige Nutzung von Geréten

Die zulassige Nutzung von Geraten wird in mehreren Richtlinien ausgefiihrt. Sie betrifft ADP -Mitarbeiter
und Auftragsnehmer und gewahrleistet, dass Daten von ADP und seinen Kunden durch die
Verwendung solcher Gerate nicht offengelegt werden. Beispiele fir in diesen Richtlinien beschriebene
Bereiche sind: Einsatz der elektronischen Kommunikation, Nutzung elektronischer Geréate und Nutzung
der Informationsressourcen.

Klassifizierung von Informationen

Informationen, die von oder im Auftrag von ADP erworben, erzeugt oder unterhalten werden, wird eine
der folgenden Sicherheitsklassifizierungen zugewiesen:

e Public-Beispiel: Marketingbroschtiren, veroffentlichte Jahresberichte

e ADP Internal Use Only-Beispiel: Interoffice-Kommunikationen, Betriebsverfahren

o ADP Confidential-Beispiel: Personliche und sensible personenbezogene Daten

o ADP Restricted-Beispiel: Finanzprognosen, Informationen zur strategischen Planung

Voraussetzungen fiir den Umgang mit Informationen stehen in direktem Zusammenhang mit der
Informationssicherheitsklassifizierung. Persdnliche und sensible personenbezogene Informationen
werden immer als ADP Confidential betrachtet. Alle Kundeninformationen werden als vertraulich (ADP
Confidential) klassifiziert.

ADP-Mitarbeiter sind verantwortlich daftr, Informationswerte /-bestdnde gemalR ihres
Sicherheitsklassifikationslevels zu schitzen und zu behandeln. Das Sicherheitsklassifikationslevel
bestimmt den Informationsschutz und geeignete Handhabungsanforderungen fir jedes
Klassifikationslevel. ADPs Vertraulichkeitsklassifikation wird fiir alle gespeicherten und tGbermittelten
Informationen verwendet sowie fur jene, die von Dritten verarbeitet werden.

Equipment- und Medienentsorgung

Wenn Equipment, Dokumente, Dateien und Medien von ADP entsorgt oder wiederverwendet werden,
werden angemessene MalRnahmen ergriffen, um einen spateren Abruf von Kundeninformationen, die
urspriinglich darauf gespeichert waren, zu verhindern. Alle Informationen auf Computern oder
elektronischen Speichermedien, unabhéngig von ihrer Klassifikation, werden sicher entsorgt, sofern
das Medium nicht physisch zerstort wird, bevor es die Einrichtungen von ADP verlasst oder umgeristet
wird. Die Ablaufe fiir eine sichere Vernichtung/Léschung von ADPs Informationen, die sich auf Geraten,
in Dokumenten, Dateien und Medien befinden, werden formal dokumentiert.

Transport physischer Medien

Organisatorische Schutzmal3nahmen wurden eingefiihrt, um Druckmaterial, das Kundeninformationen
enthdlt gegen Diebstahl, Verlust und/oder unautorisierte/n Zugriff/Modifizierung (i) wahrend des
Transports, z.B. verschlossene Umschlage, Behéalter und persénliche Zustellung an den autorisierten
Nutzer; und (ii) wahrend der Uberprifung, Uberarbeitung oder anderweitiger Verarbeitung, bei der
Druckmaterial aus sicherer Aufbewahrung entnommen wird, zu schiitzen.
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Zugangskontrolle

Betriebliche Anforderungen der Zugangskontrolle

ADPs Richtlinie fir Zugangskontrolle beruht auf geschaftlich definierten Anforderungen. Die Richtlinien
und Kontrollstandards sind in Zugangskontrollen formuliert, die fir alle Komponenten der erbrachten
Leistung durchgesetzt werden und auf den Prinzipien ,geringste Privilegien® und ,Kenntnis erforderlich”
(least-privilege and need to know) beruhen.

Zugang zur Infrastruktur — Zugangskontrollmanagement

Zugangsanfragen fir das Bewegen, Hinzufligen, Erstellen und Léschen werden protokolliert,
genehmigt und regelmanig tberpruft.

Eine formale Prifung wird mindestens einmal jéhrlich durchgefiihrt, um zu bestétigen, dass individuelle
Nutzer genau mit der relevanten Geschéftsfunktion Ubereinstimmen und nach einem Positionswechsel
keinen fortgesetzten Zugang besitzen. Dieser Vorgang wird gepriift und in einem SOC11 Typ Il Bericht
dokumentiert. Innerhalb eines Identitdtsmanagementsystems ist ein spezielles ADP-Team
verantwortlich fur die Gewahrung, Ablehnung, Aufhebung, Beendigung und Stilllegung/Deaktivierung
des Zugangs zu den ADP-Einrichtungen und deren Informationssystemen. ADP benutzt ein
zentralisiertes Identitats- und Zugangsverwaltungstool (IAM - identity and access management), das
zentral von einem speziellen GETS-Team verwaltet wird. GemaR der Zugangsrechte, die durch das
IAM-Tool angefragt werden, wird ein Validierungs-Workflow ausgelost, der den Vorgesetzen des
Nutzers involviert. Der Zugang wird zeitlich begrenzt gewadhrt und die eingerichteten Workflows
verhindern, dass solche Zugangsberechtigungen dauerhaft bestehen bleiben. Der Zugang eines
Mitarbeiters zur Einrichtung wird unmittelbar nach dem letzten Arbeitstag durch die Deaktivierung der
Zugangskarte (Mitarbeiterausweis) stillgelegt. Die Benutzer-IDs des Mitarbeiters wird sofort deaktiviert.
Der zustandige direkte Vorgesetzte des Mitarbeiters prift mithilfe der in der Configuration-
Management-Database enthaltenen Hardwareliste, ob der Mitarbeiter samtliche Gerate abgegeben
hat. Nach einem Positionswechsel oder organisatorischen Anderungen miissen Nutzerprofile oder
Nutzerzugangsrechte vom Management der zustandigen Geschéftseinheit und vom IAM-Team
abgeandert werden. Zusatzlich wird jedes Jahr eine formale Uberpriifung der Zugangsrechte
durchgefiihrt, um zu verifizieren, dass die individuellen Nutzerrechte mit deren relevanten
Geschéftsfunktionen Ubereinstimmen und dass nach einem Positionswechsel keine irrelevanten
Zugangsrechten bestehen bleiben.

Passwortrichtlinie

Passwortrichtlinien fur ADP-Mitarbeiter sind auf Servern, in Datenbanken sowie bei Netzwerkgeraten
und -anwendungen in dem Mald zwingend, in dem es das Gerat/die Anwendung zulasst. Die
Passwortkomplexitédt wird aus einer risikobasierten Analyse der geschitzten Daten und Inhalte
abgeleitet. Die Richtlinien entsprechen den geltenden Branchenstandards beziglich Starke und
Komplexitat, einschliel3lich, aber nicht beschrénkt auf die Nutzung von Step-Up-Authentifizierung, Zwei-
Faktor-Authentifizierung oder gegebenenfalls biometrischer Authentifizierung.

Anforderungen fur die Authentifizierung in Kundenanwendungen variieren je nach Produkt und fir
spezielle ADP-Anwendungen stehen Verbunddienste (SAML 2.0) zur Verfliigung, die mit einer durch
GETS verwalteten Netzwerk- und Sicherheitsschicht arbeiten.

1 Im Falle gewisser US-Dienstleistungen von ADP, wird dies in einem SOC 2 Typ |l Bericht gepriift.
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Session-Timeouts

ADP flhrt automatische Timeouts auf allen Servern, an allen Arbeitsplatzen, in allen Anwendungen und
VPN-Verbindungen zwingend durch. Diese basieren auf einem risikobasierten Ansatz gemaRi
Branchenstandards. Sessions kénnen erst wiederhergestellt werden, nachdem der Nutzer ein glltiges
Passwort eingegeben hat.
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Kryptographie

Kryptografische Kontrollen

ADP fordert, dass sensible Informationen, die zwischen ADP und Dritten von ADP ausgetauscht
werden, durch die Nutzung branchentblicher Verschliisselungstechniken und - starken verschlisselt
werden (oder der Transportkanal muss verschliusselt werden). Alternativ kann auch eine private
Standleitung verwendet werden.

Schlissel-Management

ADP verfugt Uber einen internen Verschlisselungssicherheitsstandard, der ein klar definiertes
Schlussel-Management und eine Vorgehensweise zur Schlusselhinterlegung, einschlieRlich
symmetrischem und asymmetrischem Schliissel-Management enthalt.

Kodierungsschlussel, die fiir Informationen von ADP verwendet werden, werden immer als vertrauliche
Informationen klassifiziert. Der Zugang zu solchen Schlisseln ist strikt auf diejenigen beschrankt, die
Wissensbedarf haben und, wenn eine Ausnahmegenehmigung vorliegt. Kodierungsschlissel und Key-
Lifecycle-Management folgen brancheniblichen Verfahren.
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Physische Sicherheit und Umgebungssicherheit

ADPs Vorgehensweise fur physische Sicherheit hat zwei Ziele — eine sichere Arbeitsumgebung fur
ADP-Mitarbeiter zu schaffen und personliche Informationen, die in ADPs Rechenzentren und an
anderen strategischen Standorten von ADP gespeichert sind, zu schitzen.

Die Sicherheitsrichtlinie von ADP schreibt dem Management von ADP vor, digjenigen Bereiche zu
identifizieren, die ein besonderes Mal3 an physischer Sicherheit benétigen. Zugang zu diesen
Bereichen wird nur autorisierten Mitarbeitern fir genehmigte Zwecke gewahrt. Die Sicherheitsbereiche
von ADP verwenden verschiedene physische Sicherheitsschutzmalinahmen, einschlief3lich
Videouberwachungssystemen, der Nutzung von Sicherheitsausweisen (identitatsbasierter Zugang)
und Sicherheitsbeauftragten, die an Ein- und Ausgéangen postiert sind. Besuchemn wird nur an
autorisierten Stellen Zugang gewahrt, und sie werden zu jeder Zeit tiberwacht.
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Betriebssicherheit

Formalisierung von IT-Betriebsverfahren

Die GETS-Einheit von ADP ist fiir den IT-Infrastrukturbetrieb und deren Wartung verantwortlich. GETS
unterhélt und dokumentiert IT-Betriebsrichtlinien und -verfahren formal. Diese Verfahren enthalten
unter anderem Folgendes:

e Change-Management

e Back-Up-Management

¢ Behandlung von Systemfehlern

e Systemneustart und -wiederherstellung
e Systemiuberwachung

e Jobplanung und -Gberwachung

Change-Management der Infrastruktur

GETS beruft in regelmaRigen Abstanden ein Change Advisory Board (CAB) samt Vertretern aus einer
Reihe verschiedener ADP-Teams ein. Die CAB Meetings erfolgen zur Besprechung von Auswirkungen,
zur Vereinbarung von Einsatzfenstern und zur Genehmigung der Hochstufung fir die Produktion sowie
zur Koordinierung jeglicher Anderungen in der Produktionsinfrastruktur.

Systemkapazitatsplanung und -akzeptanz

Kapazitatsanforderungen werden kontinuierlich Gberwacht und regelmaRig Uberprift. Infolge dieser
Uberpriifungen werden Systeme und Netzwerke entsprechend aufgestockt oder zuriickgefahren. Wenn
aufgrund einer Kapazitatsanderung oder technischen Entwicklung wesentliche Anderungen
vorgenommen werden missen, kann das GETS-Benchmarking-Team Stresstests in der relevanten
Anwendung und/oder im relevanten System durchfiihren. Beim Abschluss des Stresstests liefert das
Team durch Messung der Anderungen von (i) Komponenten, (ii) Systemkonfiguration oder -version
oder (i) Middleware-Konfiguration oder Middleware-Version einen detaillierten Bericht zur
Leistungsentwicklung.

Schutz vor schadlichem Code

Endpoint-Protection-Technologien werden nach Industriestandard eingesetzt, um ADPs Assets in
Ubereinstimmung mit den brancheniiblichen Industriestandard zu schiitzen.

Back-Up-Management-Richtlinie

Die geltenden ADP Richtlinien fordern, dass die Produktionsdaten aller produktionsbezogenen Hosting -
Vorgange gesichert werden miissen. Der Umfang und die Haufigkeit von Sicherungen werden in
Ubereinstimmung mit den Geschéftsanforderungen relevanter ADP-Dienstleistungen, den
Sicherheitsanforderungen der betreffenden Informationen und der Gefahrlichkeit der Informationen in
Hinblick auf Notfallwiederherstellung ausgefiihrt. Die Uberwachung der turmnusmaRigen
Datensicherungen erfolgt durch GETS, um Probleme bei der Sicherung oder Ausnahmen zu
identifizieren.

Sicherheitsprotokollierung und -Uberwachung

ADP verfugt Uber eine zentrale Infrastruktur ausschlieBlich mit Lesezugriff (SIEM) sowie ein Protokoll-
Korrelierungs- und Alarmierungssystem (TPSI). Protokollalarme werden Uberwacht und rechtzeitig
vom CIRC bearbeitet.

Diese Systeme sind Uber einen eindeutigen Network Time Protocol (NTP)-basierten Taktbezug
synchronisiert.

Jedes einzelne Protokoll enthalt mindestens:
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o Zeitstempel
e Wer (Identitat des Operators oder Administrators)
e Was (Information Uber das Ereignis)

Zur Nachverfolgung der folgenden Informationen wurden Audit-Trails und Systemprotokolle fir ADP-
Anwendungen konzipiert und eingerichtet:

e Authorisierter Zugang

e Privilegierte Aktivitaten

e Unauthorisierte Zugangsversuche

e Systemwarnungen oder -ausfall

e Anderungen an den Systemsicherheitseinstellungen des Systems, sofern das System eine
derartige Protokollierung zulasst

Diese Protokolle sind nur fiir autorisiertes Personal von ADP verfiigbar und werden im Live-Modus
gesendet, um zu verhindern, dass Daten manipuliert werden, bevor sie in sicheren
Protokollierungsanwendungen gespeichert werden.

Infrastruktursysteme und -tiberwachung

ADP wendet angemessene MalRnahmen an, um eine Infrastrukturiiberwachung 24 Stunden am Tag
und 7 Tage die Woche zur Verfligung zu stellen. Stérungswarnungen werden von verschiedenen
Teams gemal ihrem Schweregrad und den zur Lésung bendtigten Fahigkeiten gehandhabt.

Hosting-Center-Einrichtungen von ADP verwenden Anwendungen zur Uberwachung, die konstant auf
allen verwandten Datenverarbeitungssystemen und auf den Netzwerkkomponenten laufen, damit den
Mitarbeitern von ADP eine proaktive Benachrichtigung tGber Probleme und Warnungen in Erwartung
maoglicher Probleme ermdglicht wird.

Technisches Vulnerability Management

Alle Computer, die in der Hosting-Infrastruktur installiert sind, missen der Installation eines
spezialisierten sicherheitsgeharteten Betriebssystems (oder sicherem build process) nachkommen.
Hosted operations verwenden eine gehartete, genehmigte und standardisierte Bauart fir jeden
Servertyp, der innerhalb unserer Infrastruktur verwendet wird. Die Out-Of-The-Box-Installation von
Betriebssystemen ist verboten, da diese Installationen Schwachstellen schaffen kénnten, wie zum
Beispiel generische Systemkontenpassworter, welche ein Risiko fur die Infrastruktur darstellen wirden.
Diese Konfigurationen reduzieren die Belastung von gehosteten Computern auf denen unnétige
Dienste laufen, welche zu Schwachstellen flihren kénnen.

ADP verflgt Gber eine dokumentierte Methodik bei der Durchfiihrung von Freigabewertungen sowie
regelméRig stattfindender Schwachstellenbewertung und Compliance Priifungen von webbasierten
Anwendungen im Internet und deren zugehorigen Infrastrukturkomponenten, welche mindestens 15
Testkategorien enthalten. Die Bewertungsmethode basiert sowohl auf internen als auch branchenweit
genutzten, bewédhrten Verfahren, u.a. auch auf Open Web Application Security Project (OWASP),
SANS Institute und Web Application Security Consortium (WASC).

Seite 14/20
230724 V1.9

Copyright © 2021 ADP, Inc. Alle Rechte vorbehalten.



Kommunikationssicherheit

Netzwerk-Sicherheits-Management

ADP verwendet eine netzwerkbasierte Einbruchmeldeanlage, die den Datenverkehr auf der Ebene der
Netzwerkinfrastruktur Gberwacht (24 Stunden am Tag, 7 Tage die Woche) und die eine verdachtige
Aktivitét oder potenzielle Angriffe identifiziert.

Informationsaustausch

ADP implementiert geeignete Kontrollen, sodass Informationen von ADPs Kunden, die an Dritte
gesendet werden, nur zwischen autorisierten Informationssystemen und -ressourcen Ubertragen und
nur Uber die von ADP sicheren und autorisierten Transfermechanismen ausgetauscht werden.
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Systembeschaffung, -entwicklung und -wartung

Sicherheit in Entwicklungs- und Unterstitzungsprozessen

Wahrend des Entwicklungszyklus werden eine geeignete Dokumentation und Testplane fir die
Testphase erstellt. Es werden verschiedene Stufen fiir jede Umgebung mit einer entsprechenden
Genehmigung in jeder Phase definiert:

Entwicklung Uberprifung Vor

eEinheitliche eFunktionstest Produktion Produktion

Prufung eAbnahmetest
e|ntegrationstest durch Benutzer

e Um von der Prifungs- zur Vorproduktionsumgebung zu gelangen, wird die Genehmigung des
ADP-Qualitatsteam bendtigt.

e Um von der Vorproduktion zur Produktion zu gelangen, wird die Genehmigung des IT-Betriebs
bendtigt.

Entwicklungsteams mussen sichere Kodierungsverfahren verwenden. Anwendungsanderungen
werden in Entwicklungs- und Regressionsumgebungen getestet bevor sie die Produktionssysteme
erreichen. Die Tests werden durchgefiihrt und dokumentiert. Nach Freigabe werden die Anderungen
dann in der Produktionsumgebung eingesetzt. Ein Penetrationstest wird nach wesentlichen
Anderungen durchgefiihrt.

GETS beruft in regelmaRigen Abstanden ein Change Advisory Board (CAB) samt Vertretern aus einer
Reihe verschiedener ADP-Teams ein. Die CAB Meetings erfolgen zur Besprechung von Auswirkungen,
zur Vereinbarung von Einsatzfenstern und zur Genehmigung der Hochstufung fir die Produktion bzw.
auch um uber weitere Anderungen in der Produktionsinfrastruktur zu informieren.

Das ADP IT-Betriebs-Team gibt die endglltige Genehmigung vor einer Hochstufung von
Softwarepaketen in die Produktionsumgebung.

Sicherheit in der Entwicklungsumgebung

Produktions- und Entwicklungsumgebungen sind getrennt und unabhéngig voneinander. Es werden
geeignete Zugangskontrollen verwendet, um eine ordnungsgemafe Aufgabentrennung durchzusetzen.
Softwarepakete sind in jedem Stadium des Entwicklungsprozesses nur fir die im jeweiligen Stadium
involvierten Teams zugéanglich.

Testdaten

Gemal der Anwendungsmanagementrichtlinie von ADP ist die Benutzung von Echtdaten oder
unbereinigten Daten in der Entwicklung und bei der Prifung nicht erlaubt, es sei denn, sie ist explizit
vom Kunden gewiinscht und autorisiert.
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Lieferantenbeziehungen

Identifizierung von Risiken verbunden mit externen Parteien

In regelmafigen Abstanden werden fiir Dritte, die Zugriff auf die Daten von ADP und/oder Kunden
bendtigen, Risikobeurteilungen  durchgefiihrt, um  festzustellen ob diese den ADP
Sicherheitsanforderungen fir Dritte entsprechen und ob die angewandten Sicherheitsvorkehrungen
Schwachstellen aufweisen. Werden Schwachstellen festgestellt, so werden mit diesen externen Stellen
neue Maflnahmen vereinbart.

Informationssicherheitsvereinbarungen mit externen Parteien

ADP schliel3t mit allen Dritten Vereinbarungen ab, welche angemessene Sicherheitsverpflichtungen
gem. den Sicherheitsanforderungen von ADP enthalten.
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Information Security Incident Management

Management von Sicherheitsvorfélle und Verbesserungen

ADP verfugt Uber eine dokumentierte Methodik, um rechtzeitig, konsistent und effektiv auf
Sicherheitsvorfalle (Security Incident) zu reagieren.

Sollte sich ein Vorfall ereignen, aktiviert ein vorher festgelegtes Team bestehend aus ADP-Mitarbeitern
einen formalen incident response plan, der sich unter anderem auf folgende Gebiete bezieht:

o Eskalationen basierend auf der Einstufung oder der Schwere des Incidents

o Kontaktliste fur Incident-Bericht/-Eskalation

¢ Richtlinien fur erste Reaktionen und Follow-Up mit betroffenen Kunden

e Ubereinstimmung mit geltenden Gesetzen zur Meldepflicht fir Sicherheitsverletzungen
e Untersuchungsprotokoll

o Systemwiederherstellung

e Problemlésung, -Bericht, und -Bewertung

e Grundlegende Ursachen und Behebung

e Gewonnene Erkenntnisse

ADPs Richtlinien definieren einen Sicherheitsvorfall, das Management von Sicherheitsvorfallen und die
Verantwortlichkeiten aller Mitarbeiter hinsichtlich des Berichtens ber einen Sicherheitsvorfall.
AulRerdem fuihrt ADP regelméafige Trainings fir ADP-Mitarbeiter und Auftragnehmer durch, um die
Aufmerksamkeit der Berichtspflichten sicherzustellen. Das Training wird nachverfolgt, um dessen
Fertigstellung sicherzustellen.
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Informationssicherheitsaspekte des betrieblichen Resilienz Managements

ADPs Programm fur betriebliche Resilienz

ADP verpflichtet sich dazu, weiterhin dafiir zu sorgen, dass unsere Dienstleistungen und Arbeitsablaufe
reibungslos ablaufen, so dass wir unseren Kunden den bestmdglichen Service anbieten kénnen. Es ist
unsere Prioritét, die technologischen, umweltbedingten, prozessbezogenen und gesundheitlichen
Risiken, die der Erfullung unserer Unternehmensdienste im Weg stehen, zu identifizieren — und diese
zu minimieren. ADP hat ein integriertes Rahmenwerk erstellt, das unsere Risikominderung-,
Bereitschafts-, Reaktions- und Wiederherstellungsprozesse darlegt und schliel3t folgendes mit ein:

¢ Risikobewertung

e Risiko-/Gefahrenanalyse

e Business-Impact-Analyse

e Planentwicklung

e Geschéftskontinuitatsplanung

o Notfallwiederherstellungsplanung
e Gesundheits- und Sicherheitsplanung
e Real-World Reaktion

e Krisenmanagement

o Gefahrenabwehr

e Priufung und Validierung

e Bewertung

e Uberarbeitung

e Ausiibung
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Compliance

Einhaltung von Sicherheitsrichtlinien und -standards

ADP verwendet ein Verfahren, um intern regelmaRig Einhaltungsprifungen durchzufihren. Zusatzlich
fuhrt ADP regelmaRig eine SOC12 vom Typ |l durch. Diese Prifungen werden von einer bekannten,
dritten Prufungsfirma durchgefiihrt. Die Prifungsberichte sind fir Kunden auf Nachfrage jahrlich
verfugbar (wenn zutreffend).

Technische Einhaltung

Um die technische Einhaltung von bewahrten Praktiken durchzusetzen, fihrt ADP regelmafig geplante
Scans nach Netzwerksicherheitsliicken durch. Die Scan-Ergebnisse werden dann von den Hosting-
Teams und deren Management priorisiert und zu Korrekturplanen weiterentwickelt.

Scans nach Sicherheitsliicken werden regelmafig sowohl in internen und externen Umgebungen
durchgefiihrt. Zusatzlich werden Quellcode-Scans und Penetrationstests je Produkt durchgefihrt.
Durch die Nutzung spezialisierter Tools fiir das Scannen von Anwendungen werden Sicherheitsliicken
auf Anwendungsebene, falls vorhanden identifiziert, mit den Produktentwicklungs-Managementteams
geteilt und in die Qualitatssicherungsprozesse fir KorrekturmaBnahmen aufgenommen. Die
Ergebnisse werden analysiert und Korrekturplane werden entwickelt und priorisiert.

Aufbewahrung von Daten

ADPs Richtlinie zur Datenspeicherung beziglich Kundeninformationen ist gemal geltenden Gesetzen
gestaltet. Am Ende eines Kundenvertrags erfiillt ADP seine vertraglichen Verpflichtungen, die sich auf
Kundeninformationen beziehen. ADP gibt alle Kundeninformationen, die fir den Fortbestand der
Geschéftsaktivitditen des Kunden bendtigt werden, zurtick (sofern nicht bereits geschehen) oder erlaubt
dem Kunden diese (per Datendownload) zurtickzuholen. Anschlieend |6scht ADP die verbleibenden
Kundeninformationen sicher, ausgenommen in dem Umfang, der nach geltendem Recht
vorgeschrieben ist, vom Kunden autorisiert ist oder zum Zwecke der Streitschlichtung benétigt wird.

2 Im Falle gewisser US-Dienstleistungen von ADP, wiirden es ebenfalls SOC 2 Durchfiihrungsberichte vom Typ Il

geben.
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