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Okreslenia i definicje

Dokument moze zawieraé nastepujgce okreslenia:

Okreslenie lub uzywany Definicja

skrot

GETS Global Enterprise Technology & Solutions

GSO Organizacja  Bezpieczenstwa  Globalnego  (Global  Security
Organization)

CAB Zespot zarzgdzania zmiang (Change Advisory Board)

DRP Plan przywrdcenia gotowosci do pracy po wystgpieniu sytuagji
nadzwyczajnej

CIRC Centrum reagowania na krytyczne sytuacje w ramach GSO (Critical
Incident Response Center)

SIEM Zarzadzanie bezpieczehstwem informacji oraz wydarzeniami (Security
Information and Event Management)

IDS System wykrywania nieautoryzowanego dostepu (Intrusion Detection
System)

DNS System nazw domen (Domain Name System)

NTP Protokot synchronizacji czasu (Network Time Protocol)

SOC Kontrole organizacji ustug (Service Organization Controls)

TPSI Standard Trusted Platform Security Infrastructure
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Przeglad

ADP prowadzi formalny program bezpieczenstwa informacyjnego obejmujgcy administracyjne,
techniczne i fizyczne zabezpieczenia chronigce bezpieczenstwo, poufnos¢ i integralno$¢ informac;i
klienta. Ten program zostat zaprojektowany z myslg o (i) zadbaniu o bezpieczenstwo i poufnosé
informacji klienta, (ii) ochronie przed przewidywanymi zagrozeniami dla bezpieczenstwa Iub
nienaruszalnosci informacji, a takze (iii) ochronie przed nieupowaznionym dostepem Ilub
wykorzystaniem informacji.

Niniejszy dokument zawiera przeglad srodkéw i praktyk ADP odnoszgcych sie do zapewniania
bezpieczenstwa informacji, aktualnych na dzien wydania dokumentu, ktére podlegajg zmianie przez
ADP. Te wymagania oraz praktyki zostaly zaprojektowane z myslg o zachowaniu spdjnosci ze
standardami bezpieczenstwa informacji ISO/IEC 27001:2013. ADP okresowo dokonuje oceny swoich
polityk i standardéw dotyczgcych bezpieczenstwa. Naszym celem jest zapewnienie, aby program
bezpieczenstwa w skuteczny i wydajny sposdb zapewniat ochrone wszystkich informagji, ktore
powierzajg nam nasi klienci oraz ich pracownicy.
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Sekcja 1 - Polityki dotyczace bezpieczenstwa informacji

Niezaleznos¢ funkcji bezpieczenstwa informaciji

Generalny dyrektor ds. bezpieczenstwa w ADP nadzoruje Organizacje Bezpieczehstwa Globalnego
ADP (GSO) i podlega General Counsel zamiast dyrektorowi ds. informatycznych, co zapewnia GSO
potrzebng niezaleznosé od dziatu IT.. GSO to miedzywydziatowy, konwergentny zespdt, zajmujacy sie
bezpieczenstwem, ktory charakteryzuje sie multidyscyplinamym podejsciem do zagadnien
cyberbezpieczenstwa oraz bezpieczenstwa informatycznego, a takze zgodnosci z przepisami,
zarzadzania ryzykiem operacyjnym i bezpieczenstwem klienta, ochrong pracownikéw i odpornoscig
biznesowg. Kadra kierownicza GSO, podlegajagca naszemu generalnemu dyrektorowi ds.
bezpieczenstwa, jest odpowiedzialna za zarzadzanie politykami bezpieczenstwa, procedurami oraz

wytycznymi.

Formalna definicja Polityki dotyczacej bezpieczenstwa

Firma ADP opracowata i udokumentowata formalne polityki dotyczgce bezpieczenstwa, ktére okreslajg
podejscie ADP do zarzgdzania bezpieczenstwem informac;ji. Konkretne obszary, ktdre zostaty objete tg
polityka, to miedzy innymi:

o Polityka zarzadzania bezpieczenstwem — nakresla obowigzki Organizacji Bezpieczenstwa
Globalnego (GSO) oraz generalnego dyrektora ds. bezpieczenstwa (CSO), w tym obowigzki
zwigzane z bezpieczenstwem informacji oraz kontrole nad procesem rekrutacji z punktu
widzenia bezpieczenstwa.

¢ Globalna polityka prywatnosci — zawiera oméwienie kwestii gromadzenia, uzyskiwania
dostepu, prawidtowosci i ujawniania danych osobowych oraz o$wiadczenia o ochronie
prywatnosci dla klientow.

e Polityka dotyczaca dopuszczalnego stosowania Srodkéw komunikacji elektronicznej oraz
ochrony danych pracownikéw — zawiera oméwienie dopuszczalnego stosowania réoznych
Srodkéw komunikacji elektronicznej, szyfrowania i zarzgdzania kluczami.

o Polityka dotyczaca przetwarzania danych — wyznacza wymogi w zakresie klasyfikacji
informacji ADP i obejmuje ustanowienie kontroli w zakresie ochrony danych.

o Polityka dotyczaca bezpieczenstwa fizycznego — definiuje wymagania dotyczace
bezpieczenstwa odnoszgce sie do obiektéw ADP oraz pracujgcych w nich pracownikéw i gosci.

¢ Polityka dotyczaca zarzgdzania operacjami w zakresie bezpieczenstwa — zapewnia
minimalng kontrole w zakresie poprawek systemu, skuteczne reagowanie na zagrozenia ze
strony ztosliwego oprogramowania, pozwala na przeprowadzanie kontroli kopii zapasowych
oraz dbanie o bezpieczenstwo baz danych.

¢ Polityka dotyczaca monitorowania bezpieczenstwa — zapewnia kontrole systemow
wykrywania nieautoryzowanego dostepu (IDS), dziennikdw oraz ochrony przed utratg danych
(DLP).

¢ Polityka dotyczaca dochodzen oraz zarzadzania zdarzeniami — okresla standardy reakcji na
zdarzenie, odnajdywania materiatéw elektronicznych, ochrone sity roboczej, dostep do
informacji pracownikéw przechowywanych w formie elektroniczne;.

o Polityka dotyczaca dostepu i uwierzytelniania — wyznacza wymagania dotyczace
uwierzytelniania (np. identyfikatora uzytkownika i hasta), dostepu zdalnego i bezprzewodowego.

o Polityka dotyczaca bezpieczenstwa sieci — struktura bezpieczehstwa routeréw, zapér
sieciowych, AD, DNS, serwerow poczty elektronicznej, DMZ, ustug w chmurze, urzagdzen
sieciowych, serwerdw proxy sieci Web oraz przetgcznikéw sieciowych.

¢ Globalna polityka dotyczaca ryzyka strony trzeciej oraz fuzji i przejeé — ustala minimalny
poziomu kontroli bezpieczenstwa w zakresie zatrudniania stron trzecich do wsparcia ADP w
realizacji celéw biznesowych.
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¢ Polityka dotyczaca zarzgdzania aplikacjami — ustanawia odpowiednig kontrole
bezpieczenstwa na kazdym etapie rozwoju systemu.

e Polityka dotyczaca odpornosci biznesowej —obejmuje ochrone, integralnosé i utrzymanie
ADP przez ustanawianie minimalnych wymogoéw w zakresie dokumentowania, wdrazania i
ciagtego doskonalenia programoéw odpornosci biznesowe;.

e Zintegrowana polityka dotyczaca zarzadzania ryzykiem — pozwala na identyfikacje,
monitorowanie, reagowanie, analize, zarzgdzanie oraz podejmowanie nowych inicjatyw
biznesowych.

Polityki sg publikowane w intranecie ADP oraz dostepne dla wszystkich pracownikow i kontrahentow w
ramach sieci ADP.

Przeglad polityki dotyczacej bezpieczeninstwa informacji

ADP dokonuje przeglgdu swoich polityk dotyczacych bezpieczenstwa informacji przynajmniej raz w roku
lub zawsze, kiedy majg miejsce znaczgce zmiany, wplywajgce na funkcjonowanie systemoéw
informatycznych ADP.
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Sekcja 2 — Organizacja bezpieczenstwa informacji

Role i obowiazki w zakresie bezpieczenstwa informacji

GSO skiada sie z miedzywydziatowych zespotdéw zajmujgcych sie bezpieczenstwem, ktore
charakteryzujg sie multidyscyplinamym podejsciem do zagadniehn 2zgodnosci z przepisami
cyberbezpieczenstwa oraz bezpieczenstwa informatycznego, a takze standardéw bezpieczenstwa
informacji, zarzadzania ryzykiem operacyjnym i bezpieczenstwem klienta, ochrong pracownikow i
odpomoscig biznesowa. Dla wszystkich cztonkéw GSO formalnie zdefiniowano role i obowigzki. GSO
jest odpowiedzialna za projektowanie, wdrazanie oraz nadz6r nad naszym programem bezpieczenhstwa
informacji na podstawie naszych korporacyjnych polityk. Dziatania GSO sg nadzorowane przez Komitet
wykonawczy ds. bezpieczenstwa, w ktérego sktad wchodzg generalny dyrektor ds. bezpieczenstwa w
ADP, dyrektor generalny, dyrektor finansowy, dyrektor strategiczny, dyrektor HR oraz gtéwny radca
prawny.

Polityka dotyczaca mobilnego przetwarzania danych oraz telepracy

ADP wymaga, aby wszystkie poufne informacje byly szyfrowane na urzgdzeniach mobilnych,
co umozliwia zapobieganie ich ujawnieniu, ktére mogtoby wynika¢é z kradziezy Ilub utraty
komputera/urzadzenia. Zaawansowana ochrona w punkcie koncowym oraz uwierzytelnianie
dwusktadnikowe poprzez VPN sg réwniez wymagane, aby uzyska¢ zdalny dostep do sieci
korporacyjnych. Wszystkie urzadzenia zdalne muszg by¢ chronione hastem. Pracownicy ADP muszg
natychmiast zgtasza¢ utrate lub kradziez zdalnych urzadzen przetwarzajgcych dane poprzez proces
zgtaszania zdarzen zagrazajgcych bezpieczenstwu danych.

Wszyscy pracownicy oraz kontrahenci, w ramach warunku zatrudnienia w ADP, muszg przestrzegaé¢
polityki dotyczacej dopuszczalnego stosowania srodkéw komunikacji elektronicznej oraz ochrony
danych, a takze innych odpowiednich polityk.
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Sekcja 3 — Bezpieczenstwo zasobéw ludzkich

Kontrole

Zgodnie z obowigzujgcymi przepisami prawa w danej jurysdykcji ADP przeprowadza odpowiednie
kontrole, proporcjonalnie do obowigzkdw i odpowiedzialnosci swoich pracownikdéw, kontrahentow i stron
trzecich. Tego typu kontrole potwierdzajg, ze kandydatowi mozna powierzy¢ informacje klienta przed
zatrudnieniem jako pracownika.

Kontrola moze obejmowacé nastepujgce elementy:

o Tozsamosé/weryfikacje zdolnosci do podjecia pracy

e Historie zatrudnienia

o Wyksztatcenie oraz kwalifikacje zawodowe

e Przeszios¢ kryminalng (o ile zostanie to prawnie umozliwione i w zaleznosci od lokalnych
regulacji danego kraju)

Umowy o poufnosci z pracownikami oraz kontrahentami

Umowy zatrudnienia przez ADP oraz umowy z kontrahentami zawierajg warunki okreslajgce obowigzki
powigzane z informacjami klienta, do ktérych pracownik zyska dostep. Wszyscy pracownicy ADP oraz
kontrahenci sg objeci obowigzkami w zakresie zachowania poufnosci.

Program szkoleniowy z zakresu bezpieczenstwa informacyjnego

Wszyscy pracownicy muszg ukonczy¢ program szkoleniowy z zakresu bezpieczenstwa informacyjnego
w ramach swojego planu wdrazania do pracy w firmie. Dodatkowo ADP zapewnia roczne szkolenia z
zakresu bezpieczenstwa, aby przypomina¢ pracownikom o ich obowigzkach podczas realizacji
codziennych zadah.

Obowiazki pracownikéw oraz procesy dyscyplinarne

Firma ADP opublikowata polityke dotyczacg bezpieczehstwa, ktérej muszg przestrzegaé wszyscy
pracownicy. Naruszenia polityk bezpieczenstwa mogg prowadzi¢ do cofniecia dostepu i/lub podjecia
dziatan dyscyplinarnych, wigcznie z rozwigzaniem uméw konsultacyjnych lub stosunku pracy.

Obowiazki w razie zakonczenia stosunku pracy

Obowigzki w razie zakonczenia stosunku pracy zostaty formalnie udokumentowane i obejmujg
przynajmniej:

e Zwrot wszystkich informacji ADP oraz aktywdw znajdujacych sie w posiadaniu danego
pracownika niezaleznie od tego, na jakim nosniku sg przechowywane

¢ Anulowanie praw dostepu do obiektéw ADP, informacji oraz systemow

e Zmiane haset do pozostatych, aktywnych i dzielonych z innymi kont, jesli dotyczy to danej
sytuacji

e Transfer wiedzy, jesli dotyczy to danej sytuag;ji.
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Sekcja 4 — Zarzadzanie aktywami

Akceptowalne korzystanie z aktywéw

Akceptowalne korzystanie z aktywdw zostato wyjasnione w kilku politykach, majgcych zastosowanie dla
pracownikow ADP i kontrahentéw, aby informacje ADP i klientow nie byty ujawniane w wyniku
korzystania z takich aktywow. Przykiady obszaréw opisanych w tych politykach: wykorzystanie srodkéw
komunikacji elektronicznej, wykorzystanie sprzetu elektronicznego oraz wykorzystanie aktywéw
informatycznych.

Poufnos¢ informaciji

Informacjom uzyskanym, utworzonym lub przechowywanym przez lub w imieniu ADP sg przypisane
nastepujgce klasy poufnosci (jesli dotyczy to danej sytuacji):

e Informacje publiczne — przyktad: Broszury marketingowe, opublikowane roczne raporty

o Woylgcznie do uzytku wewnetrznego ADP — przyktad: Komunikacja wewnatrzfirmowa, procedury
operacyjne

e Informacje poufne ADP — przyktad: Dane osobowe oraz wrazliwe dane osobowe

e Zastrzezone informacje ADP — przyktad: Prognozy finansowe, informacje dotyczgce planéw
strategicznych

Wymagania dotyczace obstugi informacji sg bezposrednio powigzane z klasyfikacjg bezpieczehstwa
informacji. Dane osobowe oraz wrazliwe dane osobowe sg zawsze uznawane za informacje poufne
ADP. Wszystkie informacje klienta sg klasyfikowane jako poufne.

Pracownicy ADP sg odpowiedzialni za ochrone i obstuge informacji zgodnie z ich poziomem klasyfikacji
bezpieczenstwa, co zapewnia odpowiednie zabezpieczenie informacji oraz pozwala spetnia¢ wtasciwe
wymogi w zakresie ich obstugi dla kazdego poziomu. Klasyfikacja poufnosci ADP jest stosowana w
przypadku wszystkich informacji przechowywanych, przesylanych lub obstugiwanych przez strony
trzecie.

Usuwanie sprzetu i nosnikéw

Kiedy sprzet ADP, dokumenty, pliki oraz noéniki sg usuwane lub ponownie wykorzystywane, nalezy
podja¢ odpowiednie $rodki pozwalajgce zapobiec odzyskaniu informacji klienta, ktére byty w danym
miejscu poczatkowo przechowywane. Wszystkie informacje przechowywane na komputerach lub
elektronicznych nosnikach, niezaleznie od klasyfikacji, sg w bezpieczny sposéb usuwane, chyba ze
nosnik zostanie fizycznie zniszczony przed wyniesieniem z obiektéw ADP lub przekazaniem do
ponownego uzytku. Procedury bezpiecznego niszczenia/lwymazywania informacji ADP
przechowywanych na sprzecie, w dokumentach, plikach oraz na nosnikach zostaty formalnie
udokumentowane.

Transport fizycznych nosnikéw

Wdrozono organizacyjne $rodki bezpieczenstwa, ktére majg na celu ochrone drukowanych materiatow
zawierajgcych informacje klienta przed kradzieza, utratg i/lub nieupowaznionym dostepem/modyfikacjg
(i) w trakcie przenoszenia, np. w zapieczetowanych kopertach, kontenerach lub podczas osobistego
dostarczania do autoryzowanego uzytkownika, oraz (ii) w trakcie przegladania, sprawdzania lub innych
proceséw, w ramach ktérych sg one przenoszone z bezpiecznego miejsca przechowywania.
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Sekcja 5 — Kontrola dostepu

Wymagania biznesowe zwigzane z kontrolg dostepu

Polityka kontroli dostepu ADP bazuje na wymaganiach biznesowych. Polityki i standardy kontroli zostaty
wyrazone w ramach srodkéw kontroli dostepu, ktére sg wdrazane w przypadku wszystkich elementéw
Swiadczonej ustugi i bazujg na zasadach ,jak najmniejszych uprawnieh” oraz ,ograniczonego dostepu”.

Dostep do infrastruktury — zarzadzanie kontrolg dostepu

Whioski o dostep do przenoszenia, dodawania, tworzenia oraz usuwania sg rejestrowane, zatwierdzane
i okresowo kontrolowane.

Przynajmniej raz do roku przeprowadzana jest formalna kontrola, aby potwierdzi¢, ze indywidualni
uzytkownicy spetniajg wymagania odnoszgce sie do danej roli biznesowej i nie bedg posiada¢ dostepu
po zmianie stanowiska. Proces jest kontrolowany i dokumentowany w raporcie SOC1* typu Il. W ramach
systemu zarzgdzania tozsamos$cig wyznaczony zespot ADP jest odpowiedzialny za przyznawanie,
odrzucanie, anulowanie, rozwigzywanie, wycofywanie/dezaktywowanie dostepu do obiekiéw oraz
systeméw informatycznych ADP. ADP Kkorzysta ze scentralizowanego systemu zarzgdzania
tozsamoscig i dostepem (IAM), ktdry stanowi narzedzie zarzgdzane centralnie przez wyznaczony do
tego zespot GETS. Zgodnie z prawami dostepu, o ktére zawnioskowano poprzez scentralizowane
narzedzie IAM, uruchomiony zostanie proces zatwierdzania, ktéry moze obejmowaé przelozonego
uzytkownikow. Dostep jest przyznawany tymczasowo, a dodatkowo istniejg procesy, ktdre zapobiegajg
przyznaniu takiego dostepu na okres staty. Dostep uzytkownika do obiektu jest natychmiast cofany po
ostatnim dniu zatrudnienia poprzez dezaktywacje jego karty dostepu (karty pracownika). Identyfikator
uzytkownika, ktéry byto przypisany do danego pracownika, jest natychmiast dezaktywowany. Wszelkie
aktywa pracownika sg zwracane i sprawdzane przez kompetentnego kierownika liniowego oraz
poréwnywane w stosunku do aktywéw znajdujgcych sie na liScie w bazie danych. W razie zmiany
stanowiska lub zmian organizacyjnych profile uzytkownika lub prawa dostepu uzytkownika muszg
zosta¢ zmienione przez odpowiednie kierownictwo jednostki biznesowej oraz zespét IAM. Dodatkowo
co roku przeprowadzana jest formalna kontrola praw dostepu, ktéra ma na celu weryfikacje, czy
prawa dostepu uzytkownika odpowiadajg jego roli biznesowej oraz czy nie ma pozostatych
nieodpowiednich praw dostepu po zmianie stanowiska.

Polityka dotyczaca hasel

Polityki dotyczgce haset pracownikédw ADP odnoszg sie do serwerdw, baz danych oraz urzadzen
sieciowych i aplikacji, w zakresie, w ktérym dane urzgdzenie / dana aplikacja na to pozwalajg. Ztozonos¢
hasta wynika z analizy ryzyka odnoszacej sie do chronionych danych i tresci. Te polityki odnoszg sie do
istniejgcych standardéw branzowych w zakresie sity i zlozonosci hasta, w tym miedzy innymi
uwierzytelniania progresywnego, dwuskifadnikowego Ilub biometrycznego, tam gdzie jest to
odpowiednie.

Wymagania dotyczgce autoryzacji aplikacji klienta réznig sie w zaleznosci od produktu, a ustugi (SAML
2.0) sg dostepne w okreslonych aplikacjach ADP, korzystajgcych z ujednoliconej sieci i pozioméw
zabezpieczeh zarzadzanych przez GETS.

1 W razie okre$lonych ustug US Services oferowanych przez ADP s3 one kontrolowane w ramach raportu SOC 2 typu 2.
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Wygasniecie ses;ji

Firma ADP wprowadzita automatyczne wygasniecia dla wszystkich serwerow, stacji roboczych, aplikacji
i potgczen VPN na podstawie podejscia bazujgcego na ryzyku, kiore jest zgodne ze standardami
branzowymi. Przywrdcenie sesji powinno nastgpic¢ po podaniu przez uzytkownika prawidtowego hasta.
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Sekcja 6 — Kryptografia

Kontrola kryptograficzna

ADP wymaga, aby informacje wrazliwe wymieniane pomiedzy ADP oraz stronami trzecimi byty
szyfrowane (lub aby szyfrowany byt ich kanat przesytania) za pomoca akceptowanych w branzy technik
szyfrowania oraz przy zachowaniu odpowiedniej ich sity. Altematywnie mozna uzywal réwniez
prywatnej linii.

Zarzadzanie kluczami

ADP posiada wewnetrzny standard bezpieczehstwa szyfrowania, ktéry obejmuje dobrze zdefiniowane
zarzgdzanie kluczami oraz procedury przechowywania kluczy, w tym zarzadzanie zaréwno
symetrycznymi, jak i asymetrycznymi kluczami.

Klucze szyfrowania uzywane w przypadku informacji ADP sg zawsze klasyfikowane jako informacje
poufne. Dostep do takich kluczy jest scisle ograniczony do osob, ktére muszg je znaé, oraz
warunkowany uzyskaniem zgody. Klucze szyfrowania oraz zarzgdzanie cyklem zycia kluczy podlega
praktykom odnoszgcym sie do standardéw branzowych.
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Sekcja 7 — bezpieczenstwo fizyczne i Srodowiskowe

Podejscie ADP do bezpieczenstwa fizycznego ma dwa cele — stworzenie bezpiecznego srodowiska
pracy dla pracownikow ADP oraz ochrone danych osobowych przechowywanych w centrach danych
ADP i innych strategicznych lokalizacjach ADP.

Polityka bezpieczenstwa ADP wymaga, aby kierownictwo ADP identyfikowato obszary wymagajgce
okreslonego poziomu bezpieczenstwa fizycznego. Dostep do tych obszarow jest przyznawany tylko
uprawnionym pracownikom w okreslonych celach. Zabezpieczone obszary ADP obejmujg rézne
fizyczne $rodki bezpieczenstwa, w tym systemy monitoringu wizyjnego, wykorzystanie kart
bezpieczenstwa (dostep na podstawie kontroli tozsamosci) oraz ochroniarzy czuwajgcych przy
wejsciach do obiektéw. Odwiedzajgcy moga uzyska¢ dostep tylko pod warunkiem uzyskania
upowaznienia i statego nadzoru.
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Sekcja 8 — Bezpieczenstwo operacji

Formalizacja procedur operacji IT

GETS to jednostka ADP odpowiedzialna za operacje w ramach infrastruktury IT oraz konserwacje.
GETS formalnie utrzymuje i dokumentuje polityki i procedury odnoszgce sie do operagji IT. Procedury
te obejmujg miedzy innymi:

e Zarzadzanie zmiang

e Zarzadzanie kopiami zapasowymi

e Obstuge btedow systemu

¢ Ponowne uruchamianie i odzyskiwanie systemu

e Monitorowanie systemu

e Tworzenie harmonograméw pracy i monitorowanie

Zarzadzanie zmiang infrastruktury

Zespot zarzadzania zmiang (CAB), obejmujacy reprezentantdw z réznych zespotéw ADP, jest okresowo
zwotywany przez GETS. Podczas spotkann CAB dyskutuje sie na temat wplywu okienek wdrazania i
przejscia do produkcji, jak rowniez koordynuje sie inne zmiany w infrastrukturze produkcyjnej.

Planowanie wydajnosci systemu oraz akceptacja

Wymagania dotyczgce wydajnosci sg stale monitorowane i regulamie kontrolowane. W nastepstwie
tych kontroli zmieniana jest skala systemow oraz sieci. Je$li trzeba dokonaé istotnych zmiany w zwigzku
ze zmiang pojemnosci lub ewolucjg technologiczng, zespdt GETS zajmujgcy sie analizg moze
przeprowadzi¢ test danej aplikacji i/lub systemu. W efekcie takiego testu zespét dostarcza szczegoétowy
raport zmian wydajnosci poprzez pomiar zmian w (i) komponentach, (ii) konfiguracji systemu lub wersji,
(iii) konfiguracji oprogramowania specjalistycznego lub wers;ji.

Ochrona przed zlosliwym kodem

Technologie ochrony punktéw koncowych, spetniajgce branzowe standardy, sg wykorzystywane w celu
ochrony aktywéw ADP zgodnie z najlepszymi praktykami w zakresie standardéw branzowych.

Polityka zarzadzania kopiami zapasowymi

ADP stosuje polityki, ktére wymagajg tworzenia kopii zapasowych informacji produkcyjnych przez
wszystkie dziaty operacyjne zajmujgce sie produkcjg. Zakres oraz czestotliwosé tworzenia kopii
zapasowych sg wyznaczane zgodnie z wymogami biznesowymi odpowiednich ustug ADP, wymogami
bezpieczenstwa w odniesieniu do zawartych informacji oraz istotnoscig informacji w stosunku do
odzyskiwania danych w razie ich utraty. Monitorowanie zaplanowanych Kkopii zapasowych jest
przeprowadzane przez GETS w celu identyfikacji probleméw lub wyjgtkéw.

Zapisywanie informacji dotyczacych bezpieczenstwa oraz monitorowanie

Firma ADP wdrozyta scentralizowang oraz przystosowang jedynie do odczytu infrastrukture rejestrac;i
informacji (SIEM) oraz system korelacji dziennika i powiadamiania (TPSI). Alerty dziennika sa
monitorowane i obstugiwane na czas przez CIRC.

Wszystkie te systemy sg synchronizowane za pomocg unikalnego protokotu Network Time Protocol
(NTP) na podstawie referencyjnego zegara.

Kazdy indywidualny dziennik zawiera przynajmniej nastepujace informacje:

e Sygnatura czasowa
o Kto (tozsamos¢ operatora lub administratora)
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e Co (informacje na temat wydarzenia)

Sciezki audytu i wpisy systemu dla aplikacji ADP sg zaprojektowane i skonfigurowane z myslg
0 Sledzeniu nastepujgcych informagiji:

e Autoryzowany dostep

e Operacje uprzywilejowane

e Nieautoryzowane préby dostepu

o Alerty systemowe lub btedy

e Zmiany w ustawieniach bezpieczenstwa systemu, kiedy system pozwala na takie rejestrowanie

Takie dzienniki sg dostepne jedynie dla autoryzowanego personelu ADP i sg wysylane w trybie na zywo
w celu zapobiegania naruszaniu danych, zanim zostang one zapisane na bezpiecznych urzgdzeniach
rejestrujgcych.

Systemy infrastruktury i monitorowanie

ADP korzysta z odpowiednich srodkéw w celu zapewniania monitorowania infrastruktury przez 24
godziny na dobe i 7 dni w tygodniu. Alerty sg obstugiwane przez rézne zespoty w zaleznosci od ich
poziomu oraz umiejetnosci potrzebnych do rozwigzania danego problemu.

Obiekty centrum hostujgcego ADP wykorzystujg aplikacje monitorujgce, ktére sg stale uruchomione we
wszystkich powigzanych systemach przetwarzania oraz w komponentach sieci w celu zapewniania
zespotowi ADP proaktywnych powiadomien i ostrzezeh odnoszacych sie do przewidywanych
probleméw.

Zarzadzanie podatnoscia techniczng na zagrozenia

Wszystkie komputery zainstalowane w ramach infrastruktury hostujgcej muszg by¢ zgodne z instalacja
wyspecjalizowanego, zabezpieczonego systemu operacyjnego (lub bezpiecznego procesu budowy).
Hostowane operacje obejmujg wzmocniong, zatwierdzong i ustandaryzowang konstrukcje dla kazdego
typu serwera wykorzystywanego w ramach naszej infrastruktury. Niestandardowe instalacje systeméw
operacyjnych sg zabronione, poniewaz mogg tworzyé zagrozenia, takie jak proste hasta do konta
systemu, ktére mogg powodowaé ryzyko infrastrukturalne. Te konfiguracje zmniejszajg ekspozycje
hostowanych komputeréw, na ktérych dziatajg niepotrzebne ustugi, co moze prowadzi¢ do zwiekszenia
zagrozenia.

Firma ADP stosuje udokumentowang metodologie przeprowadzania okresowych ocen zagrozenh oraz
kontroli zgodnosci aplikacji majagcych stycznos¢ z internetem, a takze korespondujgcych z nimi
elementéw infrastruktury, co obejmuje przynajmniej 15 podstawowych kategorii testowania.
Metodologia ocen bazuje zardbwno na wewnetrznych, jak i branzowych najlepszych praktykach,
wigczajgc w to miedzy innymi Open Web Application Security Project (OWASP), SANS Institute oraz
Web Application Security Consortium (WASC).
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Sekcja 9 — Bezpieczenstwo komunikacji

Zarzadzanie bezpieczenstwem sieci

ADP korzysta z sieciowych systeméw wykrywania nieautoryzowanego dostepu, ktére monitorujg ruch
na poziomie infrastruktury sieci (przez 24 godziny na dobe i 7 dni w tygodniu) oraz identyfikujg
aktywnosc lub potencjalne ataki.

Wymiana informaciji

ADP wdraza wiasciwe srodki kontroli, dzieki czemu informacje klientow ADP wysytane do innych firm
sg transferowane poprzez autoryzowane systemy i zasoby informatyczne oraz wymieniane jedynie
poprzez bezpieczne i autoryzowane mechanizmy transferu ADP.
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Sekcja 10 — Przejecie, opracowywanie i konserwacja systemu

Bezpieczenstwo w procesach opracowywania i wsparcia

W trakcie cyklu opracowywania, generowana jest odpowiednia dokumentacja oraz tworzone sg plany
kontroli dla fazy testow. Rd&zne etapy sg okreslane dla kazdego srodowiska z odpowiednim
zatwierdzeniem na kazdym etapie:

Development Testing Pre-

eUnitary test eFunctional test prOdUCtlon Production

e|ntegration test sUser acceptance
test

e Aby przejsc¢ ze srodowiska testowania do preprodukcji, wymagana jest zgoda ze strony zespotu
ADP ds. jakosci.
oAby przej$¢ z preprodukcji do produkcji, wymagana jest zgoda ze strony zespotu ds. operadji IT.

Od zespotdéw zajmujgcych sie opracowywaniem rozwigzan wymaga sie korzystania z bezpiecznych
metod kodowania. Zmiany w aplikacji sg testowane w $rodowiskach opracowywania i regresji, zanim
bedg mogly wejs¢ do systemu produkcyjnego. Testy sg przeprowadzane i dokumentowane. Po
zatwierdzeniu zmiany sg wprowadzane do produkcji. Testy penetracyjne sg przeprowadzane po
znaczgcych zmianach.

Zespo6t CAB, obejmujgcy reprezentantow z réznych zespotéw ADP, jest okresowo zwotywany przez
GETS. Spotkania CAB odbywajg sie regulamie i majg na celu dyskusje nad wptywami rozmaitych
decyzji, uzgadnianie okienek wdrozenia oraz zatwierdzanie realizacji pakietdbw oprogramowania do
produkgciji, jak réwniez informowanie na temat innych zmian w infrastrukturze produkcyjne;.

Zespot ds. operacji IT w ADP udziela ostatecznej zgody przed przejsciem do srodowiska produkcyjnego
w zakresie pakietdw oprogramowania.

Bezpieczenstwo w srodowiskach wdrazania

Srodowiska produkcyjne i wdrozeniowe sg rozdzielane i wzajemnie od siebie niezalezne. Odpowiednia
kontrola dostepu jest wykorzystywana do wymuszania wiasciwego rozdzialu obowigzkéw. Pakiety
oprogramowania sg dostepne na kazdym etapie procesu opracowywania ijedynie dla zespotéw
zaangazowanych w dany etap.

Dane testowe

W odniesieniu do Polityki ADP dotyczacej zarzgdzania aplikacjami wykorzystanie prawdziwych,
niepoddanych sanityzacji danych w srodowiskach opracowywania i testowania jest zabronione, chyba
ze bedzie sie to odbywato na wyrazny wniosek i zostanie zatwierdzone przez klienta.
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Sekcja 11 — Relacje dostawcy

Identyfikacja ryzyka powigzanego z podmiotami zewnetrznymi

Okresowo wykonywana jest ocena ryzyka stron trzecich, ktére wymagajg dostepu do informacji ADP
i/lub klienta, aby skontrolowaé zgodno$¢ stron trzecich z wymogami bezpieczenstwa ADP oraz
zidentyfikowac¢ luki w stosowanych srodkach kontroli. Jesli uda sie zidentyfikowa¢ luke w zakresie
bezpieczenstwa, nowe Srodki kontroli zostang uzgodnione z podmiotami zewnetrznymi.

Umowy dotyczace bezpieczenstwa informacji z podmiotami zewnetrznymi

ADP zawiera umowy ze wszystkimi stronami trzecimi, kiére obejmujg odpowiednie zobowigzania w
zakresie bezpieczenstwa, majgce spetniaé wymogi bezpieczehnstwa ADP.
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Sekcja 12 — Zarzadzanie zdarzeniami zagrazajacymi bezpieczenstwu danych

Zarzadzanie zdarzeniami zagrazajgcymi bezpieczenstwu danych oraz poprawkami

ADP stosuje udokumentowang metodologie reagowania na zdarzenia zagrazajgce bezpieczenstwu
danych i realizuje tego typu dziatania na czas, spojnie oraz efektywnie.

W razie wystapienia zdarzenia wstepnie wyznaczony zespot pracownikow ADP realizuje formalny plan
reagowania, ktory dotyczy takich obszaréw jak:

Eskalowanie na podstawie klasyfikacji incydentu lub jego stopnia

Lista kontaktowa w zakresie zgtaszania/eskalacji wydarzen

Wytyczne dotyczgce poczatkowych odpowiedzi oraz kontaktéw z zaangazowanymi klientami
Zgodno$c¢ z obowigzujgcymi przepisami dotyczgcymi powiadomieh o naruszeniu
bezpieczenstwa

Dziennik dochodzenia

Odzyskiwanie systemu

Rozwigzywanie, zgtaszanie i sprawdzanie probleméw

Gtoéwna przyczyna i srodek zaradczy

Whnioski

Polityka ADP definiuje wydarzenia zwigzane z bezpieczenstwem, sposob zarzgdzania nim oraz
wszystkie obowigzki pracownikdéw dotyczgce zgtaszania zdarzen zagrazajgcych bezpieczenstwu
danych. ADP przeprowadza rowniez regularne szkolenia pracownikéw i kontrahentéw, majgce na celu
dbanie o swiadomos¢ dotyczgcg wymagan zwigzanych ze zgtaszaniem probleméw. Szkolenie jest
sledzone, aby zadbac o jego ukonczenie.
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Sekcja 13 — Aspekty zwigzane z bezpieczenstwem odnoszace si¢ do zarzadzania odpornoscia
biznesowa

Program odpornosci biznesowej ADP

ADP dazy do ptynnej realizacji ustug i dziatania firmy, dzieki czemu mozemy zapewni¢ naszym klientom
najlepsze mozliwe ustugi. Naszym priorytetem jest identyfikacja — izmnigejszanie zagrozen
technologicznych, srodowiskowych, procesowych oraz zdrowotnych, ktére mogg stangé na drodze
realizacji ustug biznesowych. Firma ADP utworzyta zintegrowane ramy, ktére wyznaczajg zasady
dotyczgce procesow tagodzenia, przygotowywania, odpowiedzi i odzyskiwania danych oraz obejmuja:

e Ocene ryzyka

e Analize zagrozen

¢ Analize wptywu na dziatalno$¢ biznesowg

e Opracowywanie planu

e Planowanie ciggtosci dziatania

e Planowanie przywrécenia gotowosci do pracy po wystgpieniu sytuacji nadzwyczajnej
¢ Planowanie dziatan w zakresie zdrowia i bezpieczenstwa
o Reakcje w Swiecie rzeczywistym

e Zarzadzanie kryzysowe

e Odpowiedz w sytuacji awaryjnej

e Testowanie i zatwierdzanie

o Kontrole

e Sprawdzenie

e Wykonanie
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Sekcja 14 — Zgodnosé

Zgodnosc¢ z politykami i standardami bezpieczenstwa

ADP wdraza procesy pozwalajgce na wewnetrzne, okresowe przeprowadzanie kontroli zgodnosci.
Dodatkowo ADP okresowo wykonuje audyt SOC1? typu Il. Tego typu audyt jest realizowany przez
dobrze znang zewnetrzng firme zajmujgcag sie audytem, a raporty z niego sg dostepne co roku dla
klientéw po ztozeniu odpowiedniej prosby (jesli dotyczy).

Zgodnosc¢ techniczna

Aby zadba¢ o zgodnos¢ techniczng z najlepszymi praktykami, ADP przeprowadza regularnie
zaplanowane kontrole zagrozen sieci. W efekcie takich kontroli tworzone sg priorytety oraz plany dziatan
naprawczych z zespotami hostujgcymi oraz ich kierownictwem.

Kontrole zagrozen sag realizowane regularnie zarowno w $rodowiskach wewnetrznych, jak
i zewnetrznych. Dodatkowo realizowane sg skany kodu zrédtowego oraz testy penetracyjne dla kazdego
produktu. Wykorzystanie wyspecjalizowanych narzedzi do skanowania aplikacji na poziomie ich
zagrozen (jesli jakies wystepujg) pozwala na identyfikacje i udostepnianie informacji zespotom
zajmujgcym sie rozwojem produktu oraz wdrazanie dziatan naprawczych w procesach zapewniania
jakosci. Nastepuje analiza wynikbw oraz opracowywanie dziatan korygujacych i przypisanie im
priorytetow.

Przechowywanie danych

Polityka przechowywania danych ADP odnoszgcych sie do informacji klienta zostata zaprojektowana z
myslg o zachowaniu zgodnosci z obowigzujgcymi przepisami prawa. Na koniec umowy z klientem ADP
dba o zgodnos$¢ ze swoimi zobowigzaniami umownymi odnoszgcymi sie do informacji klienta. ADP
zwrdci lub zezwoli klientowi na odzyskanie (poprzez pobranie danych) wszystkich informacji klienta
wymaganych do kontynuowania przez niego dziatan biznesowych (jesli nie zostaly wczesniegj
zapewnione). ADP w bezpieczny sposob zniszczy pozostate informacje klienta poza sytuacjami
wymaganymi przez obowigzujgce przepisy, a takze z wyjgtkiem danych, na ktérych zachowanie klient
wyrazi zgode lub ktére bedg potrzebne w celu rozwigzania sporu.

2 W sytuacji okreslonych ustug US Services oferowanych przez ADP tworzone sg réwniez raporty SOC 2 typu Il
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